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1. UVOD 
Ako želimo biti dio određene bežične(engl. wireless) mreže, računala koja želimo 
međusobno povezati moraju imati mogućnost slanja i primanja radio signala. Primanje i 
slanje signala možemo postići uz pomoć antena koja su povezane s korisnikovim 
računalom uz pomoć kabela. Koji kabel se koristi za povezivanje antene i računala ovisi 
o vrsti antene. Neke antene se spajaju na LAN karticu(engl. LAN card)1, a neke se 
spajaju na wireless karticu(engl. WLAN card)2. Nakon spajanja antene i računala 
trebamo antenu okrenuti ka određenoj pristupnoj točci(engl. access point)3 kako bismo 
dobili što bolji signal i u krajnosti povezivanje s ostalim računalima unutar bežične 
mreže. Ukoliko je optička vidljivost(engl. Line of sight)4 bolja između pristupne točke i 
antene, signal će biti bolji samim time i usluge koje nam bežična mreža pruža će biti 
iskorištene maksimalno. To se odnosi na skidanje datoteka i sličnih stvari unutar 
bežične mreže. Optička vidljivost unutar mreže provjerava se dalekozorima. Pristupna 
točka omogućava da se više računala unutar mreže međusobno povežu. A međusobno 
povezivanje pristupnih točaka stvara bežičnu mrežu. Ako želite postati član WI-FI5 
mreže Križovec(wuK)6 morate imati wireless karticu, odnosno LAN karticu zbog toga 
što neke antene korištene unutar bežične mreže imaju mogućnost spajanja na WLAN 
karticu, a neke na LAN karticu korisnikovog računala. Uz navedene stvari potrebna je i 
određena vrsta kabela za povezivanje antene i računala(koaksijalni kabel7, UTP(engl. 
unshielded twisted pair) kabel8), usmjernik(engl. Router)9 te odgovarajući konektori.10  
                                                 
1 LAN kartica –Local Area Network kartica – računalna komponenta koja nam omogućuje u ovom 
slučaju povezivanje antene i računala preko UTP kabla i u krajnjem slučaju povezivanje na WI-FI mrežu 
2 WLAN kartica –Wireless Local Area Network kartica - računalna komponenta koja nam u ovom slučaju 
omogućuje povezivanje antene i računala preko koaksijalnog kabla i u krajnjem slučaju povezivanje na 
WI-FI mrežu 
3 Pristupna točka (AP(engl. Access Point))–uređaj koji omogućava bežičnim uređajima priključivanje na 
računalnu mreži koristeći neki standard 
4 Optička vidljivost - u ovom slučaju vidljivost između antene i pristupne točke 
5 WI-FI  -  Wireless-Fidelity – bežična mreža gdje se podaci prenose pomoću radio frekvencije(RF) 
6 wuK  -  wireless udruga Križovec – originalni naziv za WI-FI mrežu Križovec 
7 Koaksijalni kabel – kabel koji koristimo za povezivanje WLAN kartice i računala 
8 UTP kabel - kabel koji koristimo za povezivanje LAN kartice i računala. Preko kabla moguć i dovod 
napajanje za određene antene 
9Usmjernik-  uređaj koji omogućava informacijama da putuju između različitih mreža 
10Konektor-  dio kabla koji se priključuje na port ili interface kako bi spojio dva uređaja 
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2. OSNOVNI PODACI WI-FI MREŽE KRIŽOVEC 
NAZIV MREŽE: Udruga korisnika bežičnih mreža wireless 
Križovec 
GODINA NASTANKA MREŽE: 2008 
PREDSJEDNIK: Turk Dino 
POTPREDSJEDNIK: Novak Danijel 
BLAGANJIK: Turk Ivana 




BRROJ ČLANOVA: 57 
LINKOVI SA OSTALIM MREŽAMA: mMw11 
FTP SERVER: 10.11.11.11 
DNS SERVER: 10.11.11.11 
DOMENA: .wuk 
ADRESA MREŽE: 10.11.11.0/24 
SUBNET MASKA MREŽE: 255.255.255.0 
IRC SERVER: 10.11.11.11:6667 
SERVISI KOJE PRUŽA MREŽA: portal.wuk, trazilica.mmw, popis.wuk, 








                                                 
11 mMw(Malo Međimurje wireless) – bežična mreža u topologiji, direktno povezana sa WI-FI Križovec  
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Sl.1 Logo Wireless mreže Križovec 
 
Sl.2 Portal Wireless mreže Križovec(http://portal.wuk) 
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2.1 WI-FI KRIŽOVEC PREMA VELIČINI 
Što se tiče podjele mreže prema veličini, postoji nekoliko načina. Prema veličini mreže 
su podijeljene na: PAN12(engl. Personal Area Network), LAN13(engl. Local Area 
Network), MANs14(engl. Metropolitan Area Networks) i WANs15(engl. Wide-Area 
Networks). WI-FI mreža Križovec spada u potkategoriju WAN mreža, a naziv te 
potkategorije je WWAN odnosno širokopojasna bežična mreža (engl.Wireless Wide 
Area Network). Karakteristika WI-FI mreže Križovec je da sama za sebe pokriva mali 
prostor, ali pomoću direktnog linka sa mMw mrežom pokriva se veće geografsko 
područje. Pošto je mreža mMw povezana direktno s više drugih WI-FI mreža, dobiva se 
još veća geografska pokrivenost. To je razlog zašto WI-FI mreža Križovec spada u 
skupinu WWAN. Geografski pokriveno područje (Slika 3.) međusobno povezanih WI-
FI mreža raste sve više. 




                                                 
12PAN - (engl. Personal Area Network) – za povezivanje uređaja do 10-tak metara 
13LAN - (engl. Local Area Network) – lokalne mreže do 10-tak kilometara 
14MANs - (engl. Metropolitan Area Networks) – pokrivenost ciljelih gradskih područja 
15 WANs - (engl. Wide Area Networks) – širokoprostorne mreže 
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2.2 TOPOLOGIJA WI-FI MREŽE KRIŽOVEC 
Prema topologiji računalne mreže su podijeljene na nekoliko segmenata. Topologija je 
način na koji su mrežni elementi spojeni bez obzira da li se radi o bežičnim ili žičnim 
mrežama. Tako postoji nekoliko vrsta topologija, a neke od njih su: Zvijezda(engl. 
Star), Prsten(engl. Ring), Stablo(engl. Tree), Nepravilna(engl. Mesh), Sabirnica(engl. 
Bus), Linijska(engl. Line) i dr.  
WI-FI mreža Križovec bazira se na međusobno povezanim zvjezdastim topologijama. 
Vezu(engl. Link)16  između topologija, pristupnih točaka omogućuje WDS(engl. 
wireless distribution system)17. Korištena frekvencija između veza je 5GHz. Prijašnjih 
godina mreža je radila na 2,4 GHz i tu je dolazilo do problema. Problem je nastajao 
kada je antena dohvaćala signale T-com18-ovih usmjernika unutar kućanstava i time je 
dolazilo do zagušenja na mreži. Kako bi se riješio taj problem prešlo se na novu 
tehnologiju koja omogućava korištenje 5GHz frekvenciju. Mreža sadrži dvije pristupne 








                                                 
16Veza(engl. Link) – direktna veza između dvije antene 
17WDS - (engl. wireless distribution system) – tehnika koja se koristi za međusobno povezivanje više 
pristupnih točaka 
18T-com – operater koji pruža usluge vezane za tehnologiju 
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3. WLAN STANDARDIZACIJA 
WLAN(engl. Wireless Local Area Network) definirane su standardom iz skupine 
IEEE(engl. Institute of Electrical and Electronics Engineers)19 802.11. Neki od 






Navedeni standardi koriste CSMA/CA20 (engl. Carrier Sense Multiple Access with 
Collision Avoidance) ethernet protokol. 
Što se tiče načina djelovanja standarda postoje dva načina: Ad-hoc i infrastrukturni. 
 
3.1 OPIS STANDARDA 
802.11 – brzina prijenosa postiže brzinu od 1 ili 2 Mb/s u pojasu od 2,4GHz koristeći 
FHSS(engl. Frequency Hopping Spread Spectrum)21 ili DSSS(engl. Direct Sequence 
Spread Spectrum)22modulaciju23. 
802.11a – (super brzi WLAN-ovi) – Koristi modulacijsku tehniku OFDM(engl. 
Orthogonal Frequency Division Multiplexing)24. Ovdje se postiže brzina do 54Mb/s u 
pojasu od 5GHz. 
                                                 
19IEEE-neprofitna udruga koja se bavi računalnim područjem,telekomunikacijom,el. 
energijom,potrošačkom elektronikom i biometrijskim tehnikama 
20CSMA/CA – protokol CSMA s izbjegavanjem sudara, te prijenos podataka kad je kanal u stanju 
mirovanja 
21FHSS – (engl. Frequency Hopping Spread Spectrum) – modulacijska tehnika korištena u 802.11 
standardu 
22DSSS – (engl. Direct Sequence Spread Spectrum) – modulacijska tehnika korištena u 802.11 standardu 
23Modulacija – promjena parametara  signala ovisno o signalu koji sadrži informaciju 
24OFDM – (engl. Orthogonal Frequency Division Multiplexing) – modulacijska tehnika korištena u 
802.11a standardu 
Nikola Šoltić                                                                                Wireless mreža Križovec 
Međimursko Veleučilište u Čakovcu  11 
802.11b – Koristi modulacijsku tehniku HR-DSSS(engl. High Rate Direct Sequence 
Spread Spectrum)25. U ovom standardu postiže se brzina do 11Mb/s u pojasu od 
2,4GHz. 
802.11g – Standard koji se koristi za relativno kratke udaljenosti. Koristi modulacijsku 
tehniku OFDM, a postiže brzinu od 20 do 54Mb/s u pojasu od 2,4GHz. 
802.11n – Standard koji koristi više antena kako bi povećao brzinu prijenosa podataka. 
Brzina u ovom standardu ide od 54Mb/s do 600Mb/s u pojasu od 2,4 GHz i 5 GHz. 
Tehnika modulacije u ovom standardu je OFDM. Ovaj standard koristi MIMO26 
tehnologiju kao naprednu tehnologiju za antene. 
 
3.2 NAČIN DJELOVANJA STANDARDA 
802.11 standard definira dva načina djelovanja WLAN mreže: 
 Infrastrukturni 
 Ad-hoc27 
Osnovna razlika između ova dva načina djelovanja je u tome što Infrastrukturni način 
koristi barem jednu pristupnu točku za međusobno povezivanja više bežičnih krajnjih 
stanica. U odnosu na Infrastrukturni način djelovanja kod Ad-hoc načina više bežičnih 
stanica međusobno izravno komuniciraju bez korištenja pristupne točke, domet je 
ograničen do 100 metara. Ad-hoc je još poznat kao i P2P(egnl. peer-to-peer). 
Infrastrukturni način djelovanja se koristi u WuK mreži. Članovi su povezani s 
pristupnom točkom, nakon čega dobivaju mogućnost komuniciranja s ostalim 
članovima unutar mreže. 
 
 
                                                 
25 HR-DSSS – (engl. High Rate Direct Sequence Spread Spectrum) – modulacijska tehnika korištena u 
802.11b standardu 
26MIMO - (engl. Multiple-input and Multiple-output) – je korištenje višestrukih antena na prijamniku i 
predajniku za poboljšanje performansi u komunikaciji. 
27Ad-hoc – odnosi se na bilo koji način umrežavanja gdje svi uređaji imaju jednak status na mreži, i imaju 
mogućnost slobodnog povezivanja s bilo kojim drugim uređajem unutar raspona 
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4. NEKI OD PROTOKOLA KORIŠTENI U WI-FI MREŽI 
4.1 UDP(engl. User Datagram Protocol) 
Protokol UDP pruža nespojnu i nepouzdanu uslugu transporta paketa. To znači da je 
moguća međusobna komunikacija bez uspostave stalne veze. Kako UDP ne vodi računa 
o mogućem gubitku paketa, o tome moraju voditi računa protokoli na višem sloju 
(aplikacijskom). 
Sl.5  Format paketa protokola UDP[26] 
 
Jedan od primjera protokola koji koristi UDP kao transportni protokol je SNMP28 (engl. 
Simple Network Management Protocol). Koristi se i u prijenosu višemedijskih 
podataka, gdje je brzina važnija od pouzdanosti, odnosno gdje se može tolerirati gubitak 
paketa. UDP predstavlja minimalnu nadogradnju IP29  protokola, što njegovo zaglavlje 
čini jednostavnijim od zaglavlja protokola TCP. Nadogradnju IP zaglavlja čine 
izvorišna i odredišna vrata koja određuju procese pošiljatelja i primatelja paketa, duljina 
koja predstavlja broj okteta u cijelom paketu uključujući i zaglavlje, te kontrolni zbroj 
zaglavlja. Ovaj protokol ćemo koristiti za testove unutar WI-FI mreže, te ćemo ga 
usporediti s TCP protokolom. 
 
4.2 TCP(engl. Transmition Control Protocol) 
Kako mnoge usluge unutar WI-FI mreže, ali i općenito mreže koje su bazirane na 
TCP/IP modelu zahtijevaju pouzdan transport bez gubitaka paketa, osim nespojnog 
protokola UDP, potreban je još jedan protokol koji će biti spojno orijentiran i koji će 
                                                 
28SNMP(engl. Simple Network Management Protocol) – jednostavni mrežni protokol za nadzor i 
upravljane u TCP/IP mrežama 
29IP –  protokol mrežnog sloja u TCP/IP referentnom modelu 
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omogućavati pouzdan prijenos toka okteta između dvaju procesa, čak i ako se prijenos 
vrši povrh nepouzdane mreže. Takva svojstva nam pruža TCP protokol. TCP protokol 
je jedan od najvažnijih protokola Internet mreže, ali i svih mreža baziranih na TCP/IP 
modelu. U slučaju gubitka paketa, TCP će na poslijetku osigurati isporuku željenih 
podataka mehanizmom retransmisije odnosno u slučaju dolaska paketa krivim 
redoslijedom TCP će posložiti redosljed paketa po redu kako bi se dobio ispravan slijed 
paketa. Kako bi aplikacije na strani pošiljatelja odnosno primatelja koristile uslugu 
transportnog sloja, na obje strane mora biti kreirana krajnja točka komunikacije, tzv. 
priključnica. Ovaj protokol ćemo koristiti za testove na mreži. Ovaj protokol je 
pouzdaniji, ali brzina prijenosa je manja u odnosu na UDP protokol. 
Sl.6  Format paketa protokola TCP[26]
  
4.3 HTTP(engl. HyperText Transfer Protocol) 
Protokol HTTP je protokol aplikacijskog sloja koji se koristi kod www usluge. Www 
usluga bazirana je na modelu klijent‐poslužitelj. Komunikacija klijenta i poslužitelja 
ostvarena je protokolom HTTP i podržava samo dvije vrste poruka: zahtjev i odgovor 
(engl.Request i Response). Ovaj aplikacijski protokol može se primjeniti na svim 
mrežama koje su bazirane na referentnom modelu internetske mreže, a podržava 
prijenos različitih vrsta podataka. U WuK mreži ovaj protokol koristimo kod pristupanja 
stranici WI-FI mreže, portalu i još nekim dodatnim uslugama unutar mreže. Jedan 
primjer korištenja protokola: http://portal.wuk. 
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4.4 FTP(engl. File Transfer Protocol) 
FTP koristi TCP kao transportni protokol, a specifičnost je otvaranje dviju veza između 
klijenta i poslužitelja. Jedna veza se koristi za prijenos naredbi korisnika korištenjem 
telnet protokola, dok se druga veza koristi za prijenos podataka, odnosno datoteka. FTP 
koristi port 21, a omogućava korisniku kretanje kroz datotečni sustav poslužitelja, 
pregled sadržaja te u konačnici preuzimanje ili postavljanje datoteka na poslužitelj. 
Sigurnost kod FTP nije u potpunosti ostvarena: nema nikakvog šifriranja tj. enkripcije 
podataka koji se šalju. U WuK mreži ovaj protokol koristimo za preuzimanje podataka 
sa serverskog računala, odnosno nekog drugog klijenta unutar mreže. Korištenje 
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5. USPOSTAVA PRISTUPNE TOČKE(AP-a) 
Kako bi se omogućila međusobna komunikacija članova unutar bežične mreže, potrebna 
je pristupna točka. Pristupna točka omogućuje povezivanje članova na mrežu, a samim 
time i komunikaciju između njih. WI-FI mreža Križovec ima dvije pristupne točke na 
koje se članovi spajaju. To je kreirano radi veće propusnosti, te manjeg zagušenja 
unutar mreže, ali i također zbog geografskih razloga. Neki članovi imaju dobru optičku 
vidljivost samo prema jednoj pristupnoj točci. 
Pristupna točka (engl. Access Point) služi za pridruživanje wireless klijenata u bežičnu 
mrežu. Pristupna točka centralizira sve WI-FI klijente na lokalnoj mreži u 
infrastrukturni mod. Moguće je povezivanje pristupne točke na drugu pristupnu točku 
pomoću WDS linka ili kabelski na Ethernet30 port usmjernika. Unutar mreže pristupne 
točke povezuje se pomoću WDS linkova. 
Sl.7 Prikaz glavne pristupne točke WI-FI mreže Križovec 
 
                                                 
30Ethernet – mrežna tehnologija za LAN mreže. Koristi standard IEEE 802.3. 
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5.1 GLAVNA PRISTUPNA TOČKA 
Da bi se postigla što učinkovitija i bolja komunikacija unutar mreže, koristi se vrlo 
profesionalna oprema za uspostavu pristupne točke. Glavna pristupna točka je povezana 
pomoću WDS linkova s tri druge pristupne točke. A to su: Peklenica, sporedna 
pristupna točka Križovec i Miklavec. Kako bi omogućili rad mreže na visokoj razini, 
koriste se različite antene i uređaji. Oprema korištena u mreži: 
 Sektor antene 
 airMAX Rocket M531 
 airMAX RocketDish M5 antena 
 airMAX NanoBridge M5 antena 
 APC Back-UPS32 ES 700 
 RouterBoard 1100 AH X2 MikroTik33 
 Serversko računalo 
 Komunikacijski ormar 
 
5.1.1 SEKTOR ANTENA 
Sektor antene omogućuju spajanje klijenta na pristupnu točku. To je jedna od njihovih 
zadaća. Druga zadaća sektor antena je pojačati signal koji pristupna točka odašilje i tako 
omogućiti kvalitetnije i bolje performance unutar bežične mreže. Glavna pristupna 
točka WI-FI mreže Križovec koristi 3 sektor antene. Koriste se sektor antene jer su bolje 
rješenje u odnosu na omni antenu. Sektor antene u većini slučajeva imaju veće 
pojačanje, manje rasipaju signal, skupljaju manje šumova, manje smetaju drugima i  
manja je interferencija drugih signala. Dvije sektor antene koje se koriste su: airMAX 
Sector AM-5G19-120. Sam naziv sektor antene govori da antena radi na frekvenciji od 
5GHz s jačinom električnog signala od 19dB pod kutem od 120°. Taj kut omogućava 
spajanje na mrežu samo korisnicima unutar tog snopa radio valova. Da bi sektor antena 
proradila treba na nju ugraditi airMAX Rocket M5 karticu preko dva mala konektora od 
                                                 
31M5 – oznaka da antena radi na frekvenciji od 5GHz 
32UPS – (engl. Uninterruptible Power Supply) - sustav neprekinutog napajanja el.energijom koristi 
akumulatore kao izvore napajanja. 
33MikroTik – Latvijski proizvođač računalne mrežne opreme. 
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kojih jedan omogućuje spajanje vertikalnom polarizacijom, a drugi omogućuje spajanje 
korisnika horizontalnom polarizacijom. Nakon što se spoje konektori, slijedi 
povezivanje antene i kartice na usmjernik. Kartica sadrži svoj adapter koji ima dva utora 
za priključak UTP kabela, jedan se koristi za napajanje kartice i prijenos podataka, a 
drugi se koristi za spajanje na usmjernik. Napanje se dobiva preko UTP kablela 
koristeći POE(engl. Power over Ethernet)34. Antena je od proizvođača Ubiquiti35. 
Osim dviju sektor antena koje rade na 5,8GHz na glavnoj pristupnoj točci nalazi se i 
jedna sektor antena koja radi na 2,4GHz. Ta sektor antena se koristi za članove koji nisu 
prešli na 5GHz mrežu zbog ograničenih financija. U budućnosti se nastoji ta sektor 
antena u potpunosti isključiti, i nastoji se spojiti sve članove na 5GHz mrežu. Originalni 
naziv te antene je Slotted Waveguide Antena36. Antenu su donirali sponzori, a uz to je 
izrađena i ručno. Njezine karakteristike su: laka izrada, niska cijena s obzirom na veliku 
učinkovitost. Nakon što je antena postavljena na glavnu pristupnu točku pomoću 
koaksijalnog kabela spojena je na usmjernik. 
 
5.1.2 AIRMAX ROCKET M5 KARTICA 
Kod uspostave glavne pristupne točke wireless mreže Križovec koristi se više komada 
airMax Rocket M5 kartica. Njihova osnovna uloga je povezati antenu s usmjernikom. 
Na antenu se spaja pomoću RPSMA konektora, oni ujedno i služe za polarizaciju na 
atenama. Imamo dva RPSMA konektora od kojih se jedan koristi za vertikalnu 
polarizaciju antene, a drugi se koristi za horizontalnu polarizaciju. Nakon što spojimo 
karticu sa antenom preko konektora, slijedi povezivanje Rocket M5 kartice s 
usmjerenikom. To se postiže preko POE adaptera koji nam omogućuje prijenos 
podataka preko kabla, a ujedno služi kao napajanje kartice. Kartica radi na frekvenciji 
od 5GHz. Rocket M5 kartice koriste se kod povezivanja Sektor, RocketDish i 
NanoBridge antena unutar mreže.  
 
                                                 
34
POE(engl. Power over Ethernet) – prijenos električne energije i podataka preko Ethernet kabla. 
35
Ubiquiti – Američka kompanija koja se bavi proizvodnjom mrežne opreme. 
36Slot Waveguide Antena – antena koja odašilje signal preko kojeg članovi spajaju svoje računalo na 
mrežu. 
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Sl.8 Sektor antena airMAX AM-5G19-120 (lijevo), airMax Rocket M5 kartica (desno) 
 
 
5.1.3 AIRMAX ROCKETDISH M5 ANTENA 
Za međusobno povezivanje pristupne točke WI-FI mreže Križovec s pristupnom 
točkom mMw mreže (Peklenica) koristi se airMax RocketDish antena proizvođača 
Ubiquiti. Antena radi na 5 GHz frekvenciji, jačinom signala od 34dBi. Maksimalna 
brzina prijenosa podataka koji antena pruža iznosi 150 MB/s. Da bi antena radila 
potrebno je na nju ugraditi RocketM5 karticu. Antena podržava dvostruku linearnu 
polarizaciju. Dvostruku polarizaciju omogućuje airMax Rocket M5 kartica koja je 
ugrađena na antenu. 
Sl.9 AirMax RocketDish antena[11] 
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5.1.3.1 TESTIRANJE ROCKETDISH M5 ANTENE 
Za testiranje RocketDish M5 antene koristi se program MikroTik WinBox Loader koji 
omogućuje pristup na usmjernik RouterBoard 1100 AH X2.  
Sl.10 Pristup usmjerniku pomoću MikroTik WinBox Loader aplikacije 
 
Prvi korak nakon uspostavljene konekcije na usmjernik, dobivamo mogućnost 
korištenja različitih servisa koje je moguće koristiti. Testovi koji su se proveli na 
RocketDish M5 anteni su: testovi prosječne brzine između dviju pristupnih točaka(veza 
Križovec-Peklenica), te testovi prometa unutar mreže na godišnjoj, mjesečnoj i tjednoj 
bazi te na bazi korištenja mreže u posljednjih nekoliko minuta. Ti testovi napravljeni su 
pomoću Interfaces servisa, te su napravljeni na dva različita protokola UDP I TCP. 
Prema testovima može se zaključiti da je UDP brža opcija, ali nije pouzdana kao TCP. 
Sl.11 Tablica testova s konačnim rezultatima 
 
Izvršena su četiri različita testiranja na anteni, a to su: UDP(brzina slanja i primanja 
podataka) i TCP(brzina slanja i primanja podataka). Slika 12 prikazuje kako se testovi 
provode na realnoj opremi, tj. prikazuje testove u izvođenju. Crvena boja prikazuje 
primanje paketa, a plava boja prikazuje slanje paketa. 
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Sl.12 Testovi u izvođenju u realnom vremenu(UDP I TCP) 
 
Što se tiče testova rađenih na dnevnoj, tjednoj, mjesečnoj i godišnjoj bazi zaključujemo 
da je WI-FI mreža najbolje korištena zimi, zbog toga što ljudi tada više vremena 
provode u kući pa tako i više koriste računala i wireless mrežu. Što se tiče dana u tjednu 
mreža se najviše koristi vikendom, to je i logično pošto tada članovi imaju i najviše 
vremena. Na dnevnoj bazi mreža se najviše koristi u večernjim satima. Svi podaci 
potkrijepit će se slikom. 
Sl.13 Testovi korištenja WI-FI mreže
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5.1.4 AIRMAX NANOBRIDGE M5 ANTENA 
NanoBridge antena je antena koja omogućuje vezu između glavne i sporedne pristupne 
točke unutar mreže, te omogućuje vezu između glavne pristupne točke i mMw 
mreže(Križovec-Miklavec). Kako bi se postiglo da veza radi antenu na glavnoj i 
sporednoj pristupnoj točci potrebno je staviti u isti subnet. Antena radi na frekvenciji od 
5GHz, jačinom signala od 22dBi. Maksimalna moguća brzina prijenosa podataka iznosi 
150 Mb/s. Prilikom kupnje ne treba kupovati zasebnu karticu, nego je kartica već 
ugrađena na anteni. Nakon što se antena spoji s usmjerenikom, treba prilagoditi 
postavke antene. Te postavke konfiguriraju se koristeći airOS grafičko sučelje. 
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5.1.4.1 TESTIRANJE NANOBRIDGE M5 ANTENE 
Testovi provedeni na anteni NanoBridge M5 bazirani su na istoj tehnici kao i testovi 
rađeni na anteni RocketDish M5. Slika 15 prikazuje prosječnu brzinu slanja i primanja 
podataka između dvije pristupne točke(veza Križovec-Miklavec) pomoću dva protokola 
UDP I TCP. Što se tiče ove antene razlika između TCP I UDP brzine je još bolje 
predočena. 
Sl.15 Prikaz tablice s rezultatima testova 
 
Slika 15 prikazuje vidljivu razliku između TCP I UDP protokola, kao što se može 
iščitati iz podataka TCP je malo sporiji, ali i pouzdaniji nema gubitka paketa. Slika 16 
prikazuje izvođenje testova u realnom vremenu, plava boja prikazuje primanje paketa, a 
crvena prikazuje slanje paketa. 
Sl.16 Testovi u izvođenju u realnom vremenu(UDP I TCP) 
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Na ovoj anteni također su provedeni testovi bazirani na godišnjoj, mjesečnoj, tjednoj i 
dnevnoj bazi korištenja mreže. Iz testova se može zaključiti da se mreža najviše koristi 
u zimskim danima, za vikend i u večernjim satima. Podatci će biti potkrijepljeni slikom. 
Sl.17 Testovi korištenja WI-FI mreže 
 
 
5.1.5 APC BACK-UPS ES 700 
Poznata je činjenica da su računalni sustavi osjetljivi na probleme napajanja i na 
različite vrste smetnji. Kako bi se osiguralo neprekinuto napajanje na pristupnoj točci i 
neprekinuti rad sustava koristi se APC Back-UPS ES 700. Njegova namjena je 
omogućiti napajanje sustava tijekom nestanka električne energije. Napajanje ima 8 
priključaka za električnu energiju, od kojih je 5 iskorišteno. Pomoću njih se dovodi 
napajanje odnosno električna energija potrebna za optimalan i normalan rad opreme 
korištene na pristupnoj točci. Nakon nestanka struje UPS  daje alternativno napajanje u 
trajanju od nekih 30 – 45 minuta. To daje dovoljno vremena za odluku kako postupiti 
rješavanju problema. 
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5.1.6 USMJERNIK 
Usmjernik je mrežni uređaj koji usmjerava podatkovne pakete na njihovom putu kroz 
računalnu mrežu pri čemu se taj proces odvija na mrežnom sloju OSI modela. 
Usmjernik je spojen s najmanje dvije mreže, a to mogu biti dvije LAN mreže ili WAN 
mreže i slično. Kako bismo pronašli najbolji put za prijenos paketa koriste se različiti 
usmjerivački protokoli. Postoje dvije vrste usmjerivačkih protokola: statički i dinamički. 
Dinamički se dijele na: distance vector i link state. Kod dinamičkih protokola se 
usmjerivačke tablice automatski ažuriraju, dok se statički usmjerivački protokoli 
podešavaju ručno od strane administratora mreže. 
Neki od protokola su: 
 OSPF37 (engl. Open Shortest Path First) 
 RIP38 (engl. Routing Information Protocol) 
 IGRP39 (engl. Interior Gateway Routing Protocol) 
 EIGRP40 (engl. Enhanced Interior Routing Protocol) 
Unutar WI-FI mreže Križovec koristi se nekoliko usmjernika za međusobno 
komunikaciju i razmjenu podataka, a svi usmjernici koriste OSPF protokol. 
Sl.18 Podjela usmjerivačkih protokola[23] 
 
                                                 
37OSPF - Link state usmjerivački protokol, koristi kompleksnu strukturu o topologiji cijele mreže 
38RIP - distance vector usmjerivački protokol, koristi algoritme za izračunavanje udaljenosti između 
usmjernika temeljeno na skokovima(engl. hop count). 
39IGRP - distance vector usmjerivački protokol, koristi algoritme za izračunavanje udaljenosti između 
usmjernika temeljeno na skokovima(engl. hop count). 
40EIGRP - Link state i distance vector  usmjerivački protokol, koristi kompleksnu strukturu o topologiji 
cijele mreže 
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5.1.6.1 ROUTERBOARD 1100 AH X2 MIKROTIK 
Unutar komunikacijskog ormara pristupne točke nalazi se više uređaja, a jedan od njih 
je i RouterBoard 1100 AH X2. Usmjernik ima 13 zasebnih Gigabit Ethernet portova, a 
podijeljeni su u dvije skupine po 5 portova, ima uključeni i Ethernet Bypass41. Također 
ima i POE priključnicu, te jedan utor za konzolno spajanje na usmjernik. Usmjernik ima 
procesor koji sadrži dvije jezgre, a frekvencija jezgri je 1GHz. Radna memorija 
usmjernika je 2GB, i sadrži u sebi RouterOS koji je instaliran direktno na usmjerniku i 
ne treba ga samostalno instalirati. Na ovome usmjerniku pokrenuti je DHCP(engl. 
Dynamic Host Configuration Protocol)42 server. Na mreži se koristi 9 priključnica na 
usmjerniku. Priključnice od Ethernet 1 do Ethernet 5 rade na istom subnetu, 10.11.11.x. 
Svaki uređaj koji je priključen na usmjernik ima svoj vlastiti IP43. Priključnice od 
Ethernet 6 do Ethernet 9 koriste se za uspostavu veze između pristupnih točaka, i ovdje 
svaka priključnica ima zaseban subnet, tj. IP adresu. Administrator wireless mreže 
pristupa usmjerniku preko Telneta ili Winfig-a. Kako bi usmjernik imao mogućnost 
komunikacije s drugim podmrežama unutar cjelokupne bežične mreže, koristi OSPF 
usmjerivački protokol kako bi saznao cijelu topologiju mreže, te time dobio mogućnost 
slanja paketa unutar mreže. 
Sl.19 Prikaz RouterBoard 1100 AH X2 unutar mrežnog ormara
 
                                                 
41Bypass -hardverski uređaj koji omogućuje sigurnosni pristupni otvor za in-line praćenje uređaja, kao što 
je IPS, firewall,WLAN optimizacija uređaja. 
42DHCP -  mrežni je protokol koji je zadužen za dodjeljivanje IP adresa unutar neke mreže.  
43IP - (Internet Protocol) - je broj duljine 32 bita koji jednoznačno označava mrežno sučelje. 
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5.1.7 SERVERSKO RAČUNALO(POSLJUŽITELJ) 
Glavna pristupna točka ima jedno serversko računalo. Na serverskom računalu 
pokrenuto je  nekoliko različitih servisa. Jedan od tih servisa je i DNS(engl. Domain 
Name System)44. Kako bi DNS servis radio potrebno je server spojiti preko UTP kabla u 
glavni usmjernik. Komponente ovog računala su prilagođene za serversko upravljanje. 
Npr. matična ploča na sebi sadrži više od jednog Ethernet porta, što je i potrebno za 
konfiguraciju mreže. Također sve komponente su prilagođene za uštedu energije s 
obzirom na to da je serversko računalo u stalnom radu bez prekida. Specifikacija 
računala: 
CPU45: Intel(R) Xeon(R) CPU E5440, RAM46: 4,00GB, POWER SUPPLY47: Hipro 
630W, HDD48: 8,00TB kapacitet na više diskova, OS49: Windows Server 2008 R2 
Enterprise 
Uglavnom, serversko računalo ima veliki kapacitet za pohranu podataka te služi za 
distribuciju podataka unutar mreže.  
Sl.20 Server računalo 
 
 
                                                 
44DNS - služi za prevođenje simboličkih adresa u numeričke adrese.   
45CPU – (engl. Central Processing Unit) – procesor serverskog računala.   
46RAM – (engl. Random Acess Memory) - radna memorija računala kojoj se može pristupiti.   
47POWER SUPPLY – napanje korišteno za rad računala.   
48HDD – (engl. Hard disk drive) – dio računala zaslužan za pohranu podataka.   
49OS – (engl. Operating System) – operacijski sustav instaliran na računalo.   
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5.1.8 KOMUNIKACIJSKI ORMAR 
Kako bi se zaštitio pristup opremi na glavnoj pristupnoj točci, koristi se komunikacijski 
ormar. Unutar ormara se nalazi više različitih uređaja koji stvaraju veliku toplinu. Kako 
bi se spriječilo pregrijavanje uređaja koriste se regulatori topline i ventilatori za 
ohlađivanje ormara. Također, ormar omogućuje i održavanje opreme čistom, sigurnom i 
u krajnjem slučaju nedostupnom za pristup ako nemamo odgovarajući ključ. 
Sl.21 Komunikacijski ormar 
 
 
6. KABLOVI I KONEKTORI 
Kablovi i konektori spadaju u pasivni dio mrežne opreme. Pomoću ove opreme dobiva 
se mogućnost spajanja antena na mrežne kartice, ethernet kartice i slično. Budući da se 
koriste različite antene i uređaji za uspostavu bežične mreže, potrebno je koristiti i 
različite vrste kablova i konektora za uspostavu mreže.  
 
6.1 KABLOVI KORIŠTENI U USPOSTAVI WIRELESS MREŽE 
Unutar bežične mreže najčešće korišteni kablovi su:  
 koaksijalni kablovi 
 kablovi s upletenim paricama 
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Koaksijalni kablovi se u svom najjednostavnijem obliku, sastoje se od bakrene žice u 
sredini, oko koje se nalazi izolacija, a zatim i sloj metala upletenog u mrežu. Imamo 
dvije vrste koaksijalnih kablova: tanki(engl. thinnet) kablovi - RG-58 i debeli(engl. 
thicknet) kablovi - RG-8 I RG-11. Koji će se od kablova koristiti, ovisi o vrsti mreže. 
Tankim kablovima može se postići maksimalna brzina prijenosa podataka od 10 Mb/s, a 
impedancija od 50 ohma. Debeli kablovi također postižu maksimalnu brzinu za prijenos 
podataka od 10 Mb/s, a impedancija im je 50 ohma. Kvalitetni kablovi su dosta skupi pa 
se često izbjegava njihova uporaba i ide se s korištenjem jeftinijih varijanta(pr. RG6U). 
Financijski je isplativo ako postoji dobar signal prema pristupnoj točci. Unutar 
infrastrukture bežične mreže Križovec koristi se, u većini slučajeva, LMR-400 kabel s 
odgovarajućim konektorima. 
Uz koaksijalne kablove, unutar mrežne infrastrukture, koriste se kablovi sa upletenim 
paricama. Postoji više vrsta ovih kablova a neki od njih su: 
 UTP(engl. unshielded twisted pair) 
 STP(engl. shielded twisted pair) 
 FTP(engl. foiled twisted pair) 
 S/FTP(engl. shielded/foiled twisted pair) 
Kroz kabel koji ima 8 žica moguće je, kroz 4 žice koje se ne koriste do brzina ispod 100 
Mb/s dovesti napajanje(POE).  
S obzirom na način spajanja R-J45 konektora na jednoj i drugoj strani kabla 
razlikujemo: 
 Ravni kabel (engl. Straight-thought) 
 Ukriženi kabel (engl. Crossover) 
U WI-FI mreži ovi kablovi imaju ulogu spajanja računala, pristupnih točaka, 
usmjernika, preklopnika LAN-om u bilo kojoj kombinaciji. Najvažnije je to što se kod 
spajanja dvaju računala obavezno koristi ukriženi način, a za sve ostale kombinacije 
nema veze koja se vrsta kabla koristi. 
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Sl.22 Ravni kabel[14] 
 
 




Ukoliko se želi spojiti antenu na računalo ili bilo koji uređaj u mreži, na završetku kabla 
nam trebaju određeni konektori. Najčešće korišteni konektori za koaksijalni kabel 
LMR-400 u mreži su: F-konektori, RP-SMA konektori i N-konektori. Upotreba 
navedenih konektora unutar mreže sve je rijeđa, zbog toga što se prelazi na 5GHz 
mrežu. 5GHz uređaji u većini slučajeva koriste Ethernet kabel kao prijenosni medij, pa 
tako se koriste i R-J45 konektori. Koja vrsta R-J45 konektora se koristi ovisno o tome 
koje uređaje treba međusobno povezati. 
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7. OPREMA ZA KORISNIKE WUK MREŽE 
Kako bismo postali dio bežične mreže trebamo zadovoljiti određene uvjete. U ovom 
slučaju to se odnosi na opremu koja nam omogućuje bežičan pristup pristupnoj točci i 
mogućnost uspostave signala. Pošto je cilj mreže da svi članovi prijeđu na 5GHz 
frekvenciju, sve nove članove se odmah u početku upoznaje sa tehnologijom, cijenom i 
potrebnim financijskim sredstvima za priključivanje u mrežu. Cijena priključenja ovisi 
o tome koju antenu korisnik mreže koristi, te koliko metara kabla treba od antene do 
WLAN odnosno LAN kartice. Uglavnom cijene za nove korisnike se kreću od 500 do 
800 kn. Oprema potrebna za ulazak u mrežu: 





7.1 MREŽNA KARTICA 
Mrežna kartica(engl. Network card, NIC, network adapter) je dio koji se brine za 
komunikaciju računala preko računalne mreže. Svaka mrežna kartica ima  jedinstveni 
sklopovski broj(engl. MAC50 adresu) koji se određenom naredbom(ipconfig/all) 
operacijskog sustava može prikazati kao heksadecimalni zapis. 
 
7.2 ANTENE 
Antene za wireless mreže podijeljene su u nekoliko skupina. Neke vrste antena su:  
 omni 
 yagi 
 patch ili panel antene 
 sektorske 
 grid ili parabolične 
                                                 
50MAC - jedinstveni sklopovski broj u ovom slučaju mrežne kartice.   
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Unutar WI-FI mreže Križovec, u većini slučajeva, se koriste grid ili parabolične antene. 
Antene koje rade na 2,4GHz frekvenciji i antene koje rade na 5GHz frekvenciji. Članovi 
koji koriste 2,4GHz  frekvenciju imaju manje troškove priključivanja na mrežu, ali i 
slabije performanse unutar mreže. Najčešće korištene antene na 2,4GHz frekvenciji su: 
airGrid antene različitih veličina. Ove antene se nakon uspostave moraju s pomoću 
koaksijalnog kabla spojiti u mrežnu karticu računala. Antene postižu maksimalnu brzinu 
prijenosa podataka od 54 MB/s, a jačina signala antene je 16 dBi.  
Antene za rad na 5GHz frekvenciji su nešto skuplje, ali pružaju bolje performance u 
radu na mreži. Unutar mreže koriste se dvije vrste antena: 
 AirGrid M5 
 NanoStation Loco M5(locoM5) 
AirGrid M5 antene dolaze u različitim veličinama(11x14"51 i 17x24"), i o tome ovisi 
koliko mogu biti udaljene od pristupne točke kako bi dohvatile signal. Maksimalna 
brzina prijenosa podataka preko ovih antena iznosi 150+ MB/s, a jačina signala iznosi 
27dBi. Antene unutar sebe imaju ugrađenu karticu, i ukoliko se dobije signal, jedina 
zadaća je spojiti ovu antenu preko UTP kabla u LAN karticu. Da bi kartica unutar 
antene proradila potrebno je dovesti napajanje preko UTP kabla koristeći POE 
tehnologiju. Ove antene su najzastupljenije unutar mreže i pružaju dobro i sigurno 
povezivanje na mrežu, i lako se konfiguriraju uz pomoć airOS-a52. Konfiguraciju 
provodi administrator wireless mreže Križovec. 
Sl.24 AirGrid M antene u različitim veličinama[18] 
 
                                                 
51" - oznaka za inch.   
52airOS – grafičko sučelje za podešavanje konfiguracijae Ubiquiti antena.   
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NanoStation antene dolaze u više oblika, a u  mreži se koristi LocoM5. U blizini 
pristupne točke korisnici rabe LocoM5 antene. Princip spajanja antena je isti kao i kod 
airGrid M5 antena, samo je razlika u jačini signala koja iznosi za LocoM5 13 dBi, a 
maksimalna brzina prijenosa podataka je 150+ Mb/s. Ove antene također u sebi imaju 
kartice koje dobivaju napajanje preko UTP kabla POE tehnologijom, a konfiguriraju se 
pomoću airOS-a.  
Sl.25 NanoStation LocoM5 antena[19]
 
 
7.2.1 RAZLIKA IZMEĐU ANTENA U WI-FI MREŽI KRIŽOVEC 
Razlika između airGrid i NanoStation Loco M5  je brzina u odnosu na 
preuzimanje(engl. download) i dijeljenje(engl. upload) koji se postiže. NanoStation 
Loco M5 antene pružaju jednaku brzinu preuzimanja i dijeljenja unutar mreže, dok nam 
airGrid M5 pruža različite brzinu između preuzimanja i dijeljenja. Na razliku između 
preuzimanja i dijeljenja najviše utjecaja ima polarizacija. Ako je polarizacija vertikalna 
preuzimanje je veće u odnosu na dijeljenje, a ako je polarizacija horizontalna dijeljenje 
je veće u odnosu na preuzimanje. Važna razlika su dijagrami zračenja antena. 
NanoStation Loco M5 ima veći kut pokrivenosti signalom u odnosu na airGrid M5 
antenu. Kod NanoStation Loco M5 antene vertikalni i horizontalni kut pokrivenosti 
iznose blizu 180°. AirGrid M5 antena ima horizontalni kut pokrivenosti gotovo isti kao 
i NanoStation Loco M5 što iznosi oko 180°, ali razlika je u vertikalnom dijagramu 
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Sl.26 Dijagrami zračenja airGrid M5 antene[30] 
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7.2.2 POLARIZACIJA ANTENA 
Polarizacija vala je određena krivuljom koju opisuje vrh vektora električnog polja. Pod 
polarizacijom antene podrazumijeva se polarizacija vala koji antena zrači promatrano u 
smjeru maksimalnog zračenja. Razlikujemo tri vrste polarizacije: 
 Linearna(vertikalna i horizontalna) 
 Kružna(desna i lijeva) 
 Eliptična 
U mreži se koristi linearna polarizacija. Pristupna točka ima mogućnost prijema antena s 
obje vrste linearne polarizacije. Ta mogućnost dobiva se pomoću RocketM5 kartice koja 
ima opciju prihvaćanja obje vrste linearne polarizacije. Polarizacija se definira u smjeru 
maksimalnog zračenja antene. Koju vrstu linearne polarizacije članovi namjeravaju 
koristiti ovisi od njihovih zahtjeva. Nakon odrađenih nekoliko testova na obje 
polarizacije zaključilo se da je vertikalna polarizacija bolja za članove koji žele veću 
brzinu preuzimanja-a na mreži, a horizontalna je bolja za članove koji žele veću brzinu 
dijeljenja na mreži. 
Sl.28 Vertikalna i horizontalna polarizacija[17] 
 
 
7.3 PROCES SPAJANJA KORISNIKA NA WUK MREŽU 
U ovoj točci će opširnije biti pojašnjeni proces spajanja korisnika u WuK mreži. Ako se 
želi postati korisnik mreže, treba se javiti administratoru mreže, koji nakon toga 
osigurava potrebnu opremu koju će kasnije postaviti i konfigurirati. U ovom primjeru 
procesa spajanja koristit će se AirGrid M5 antena. Oprema potrebna za spajanje na 
mrežu je: stup za antenu, AirGrid M5 antena sa svim svojim dijelovima, PoE kućište s 
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adapterom za dovod električne energije, UTP kabel (R-J45 ukriženi), te LAN kartica. 
LAN kartica može biti integrirana na matičnoj ploči računala, ili se može posebno 
staviti u računalo.  
Korak 1: Postavljanje antene na odgovarajući stup koji je u ovom slučaju postavljen na 
krovu obiteljske kuće. Na početku procesa spajanja korisnika se pita koju vrstu 
polarizacije antene želi, te mu se objasni ukratko koje su pogodnosti vertikalne odnosno 
horizontalne polarizacije. 
Korak 2: U sljedećem  koraku treba povezati mrežnu karticu antene s PoE adapterom, a 
to se postiže pomoću R-J45 kontektora. Time se omogućuje dovod električne energije i 
prijenos podataka od mreže kartice unutar antene do računala.  
Slika 29. Antena postavljena na obiteljsku kuću(vertikalna polarizacija) 
 
Slika 30. Dovođenje R-J45 konektora od antene do PoE adaptera 
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Korak 3: U trećem koraku PoE adapter se spaja pomoću kabla u električnu utičnicu 
kako bi se omogućio neprekinuti izvor električne energije, također u ovom se koraku 
spaja LAN kartica korisničkog računala s PoE adapterom pomoću R-J45 kabla, te 
samim time završava fizički dio procesa spajanja na mrežu. 
Slika 31. Dovođenje R-J45 kabla do korisničkog računala i spajanje sa LAN karticom 
 
Korak 4: Ovim korakom počinje podešavanje konfiguracije antene. Konfigurira se 
pomoću airOS programa koji ima razne opcije za podešavanje antene, ali kod 
konfiguracije se ne podešavaju sve opcije nego samo one koje je potrebno podesiti za 
optimalan rad antene unutar mreže. AirOS se pristupa pomoću podataka dodijeljenih od 
strane administratora mreže. Podatci koji se podešavaju od strane administratora su: 
odabir pristupne točke, naziv antene, testiranje brzine antene, te postavljanje IP adrese 
korisnika.  
Slika 32. Konfiracija IP adrese korisnika
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7.4 UTJECAJ VREMENA NA PERFORMANSE ANTENA 
Kao što je poznato vremenski uvjeti imaju utjecaj na rad i performance u računalnom 
sustavu, pogotovo kod računalnih mreža koje su njima izložene. Najviše problema u 
prošlosti unutar WI-FI mreže stvarale su oborine poput: snijega i kiše. Na samom 
početku uspostave WI-FI mreže tehnologija i antene koje su se koristile nisu bile 
kvalitetne, te su u većini slučajeva bile samostalno izrađene. To je dovodilo do mnogih 
problema kao npr.: nestanak signala, slabija brzina prijenosa podataka i u konačnosti 
nezadovoljstvo samih korisnika. Taj problem rješavao se postepeno uz poboljšanje 
opreme korištene u mreži, pa tako se danas takvi problemi ne dešavaju i izbjegnuti su sa 
novom tehnologijom. Nove antene rade optimalno od temperature -30°C do + 75°C. 
Upravo zbog tog razloga napravljeni su testovi koji pokazuju kakav zapravo utjecaj ima 
vrijeme na trenutnu opremu i kvalitetu prijenosa podataka unutar WI-FI mreže 
Križovec.   
Slika 33. Utjecaj vremena na brzinu prijenosa i jačinu signala unutar mreže 
 
Slika 34. Prikaz testa napravljenog za vrijeme kiše 
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8. SIGURNOST WIRELESS MREŽE 
Kako bi spriječili napade na wireless mrežu koriste se različite vrste zaštite od upada. 
Kod pristupnih točaka postoji više različitih vrsta zaštite. Kod novije tehnologije, tj. 
antena koje rade na 5GHz frekvenciji postoji mogućnost postavljanja airMAX opcije na 
ON. Ova opcija omogućuje pristup pristupnoj točci samo članovima koji imaju antene 
proizvođača Ubiquiti, ako se netko želi spojiti na pristupnu točku mora imati Ubiquiti 
antenu, inače ga pristupna točka neće prihvatiti. Opcija airMAX uključuje se kod 
konfiguracije antena u airOS-u. Drugi način zaštite od vanjskog upada je opcija 
filtriranja MAC adresa, koja se  uključuje na RouterBoard-u 1100AH X2. I treća i 
najsigurnija metoda zaštite na wireless mreži je WPA2(engl. WiFi Protected Access 2) 
53. Ona se uspostavlja na glavnoj pristupnoj točci na mreži, postoje dva načina rada 
WPA2: Enterprise i PSK(engl. Pre Shared Key) 54. U slučaju WI-FI mreže Križovec 
koristi se PSK način rada koji ne zahtijeva prisutnost servera za autentifikaciju jer 
koristi se tajni ključ koji korisnik odredi. 
Što se tiče zaštite članova mreže, na serveru je podijeljena korporativna licenca za 
ESET NOD 32 antivirusni program koji se financira iz budžeta WI-FI mreže Križovec. 
To pruža članovima ažuriranje antivirusnog programa preko wireless mreže i time se 
njihovo računalo dodatno zaštićuje od virusa. 
 
8.1 WHITE I BLACK LISTE(FILTRIRANJE MAC ADRESA) 
Kako bi se povećala sigurnost bežične mreže postoji više načina zaštite. Jedna od tih 
zaštita je i kreiranje tzv. bijelih(engl. White) odnosno crnih(engl. Black) lista. Kreiranje 
tih lista omogućuje MikroTik usmjernik na kojem se podešavaju postavke access 
control liste55. 
Unutar mreže moguće je koristiti samo jednu od navedenih opcija. Razlika između crnih 
i bijelih lista je u tome što one dopuštaju, odnosno što ne dopuštaju. Crne liste rade na 
principu da se u listu stave MAC adrese računala koje neće imati pristup mreži. Samim 
time ostala računala mogu pristupiti određenoj mreži, ali opet moraju imati odobrenje 
                                                 
53WPA 2 - sustav zaštite korišten u bežičnim mrežama 
54PSK - korištenje tajnog ključa kojeg podijele korisnik i server preko sigurnosnog kanala 
55Access control lista – liste s MAC adresama koje imaju pristup, odnosno koje nemaju pristup mreži.   
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od strane administratora mreže i moraju imati lozinku za spajanje na pristupnu točku. 
Što se tiče bijelih lista tu je princip drugačiji, i ovaj primjer se koristi u WI-FI mreži 
Križovec. MAC adrese koje se nalaze unutar bijelih lista imaju pristup mreži, a ostali 
korisnici ne mogu pristupiti toj mreži, odnosno toj pristupnoj točci. Naravno, i u ovom 
slučaju ako se korisnik nalazi na bijeloj listi to nije dovoljno za korištenje mreže, nego 
mora upisivanjem lozinke prilikom spajanja na mrežu identificirati se kao korisnik, tj. 
mora proći autentifikaciju. 
Sl.35 Umetanje MAC adrese u white listu uz dodavanje PSK lozinke
 
 
8.2 NOD32 ANTIVIRUSNI PROGRAM U WUK MREŽI  
Kako bi članovi mreže imali što sigurniji rad, administracija mreže pobrinula se za 
besplatnu originalnu korporativnu licencu za NOD32 antivirusni program. Licenca se 
financira iz budžeta WI-FI mreže Križovec. Nakon plaćanja licence ažuriranje je 
omogućeno godinu dana, nakon čega licenca istječe. Licencu koriste svi članovi unutar 
mreže koji žele dodatnu zaštitu računala, što u krajnjem slučaju predstavlja kvalitetniju i 
sigurniju wireless mrežu. 
Proces instaliranja i podešavanja antivirusnog programa: 
Prilikom instalacije programa najvažnije je postaviti parametre aktualizacije naknadno. 
Polja s korisničkim imenom i lozinkom se ne popunjavaju tijekom instalacije(Slika 36). 
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Sl.36 Postavke parametara NOD32 antivirusnog programa tijekom instalacije 
 
Sljedeći korak nakon instalacije programa je postavljanje linkova ažuriranja u listu. 
Kako bi se to podesilo koristi se opcija naprednog podešavanja unutar NOD32 
programa. Nakon što  se odabere opcija naprednog podešavanja, otvara se novi prozor 
unutar programa gdje se dodaju veze za ažuriranje unutar WI-FI mreže. Veze koje se 
upisuje u listu su: http://nod32.wuk i http://10.11.11.11(slici 37). 
Sl.37 Dodavanje linkova u tablicu ažuriranja 
 
Nakon što se poslužitelji dodaju u listu ažuriranja odabire se poslužitelj koji će biti 
primarni. Primarni poslužitelj u ovom slučaju je http://nod32.wuk , a sekundarni je 
http://10.11.11.11.(Slika 38.) 
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Sl.38 Odabir servera za ažuriranje
 
I završni korak nakon uspostave liste i odabira servera je ažuriranje NOD32 
antivirusnog programa. To se radi pod opcijom aktualizacija, gdje je ponuđena opcija 
''Aktualiziraj bazu podataka virusnih potpisa''(Slika 39).  
Sl.39 Ažuriranje NOD32 antivirusnog programa 
 
Nakon što se naprave svi koraci koji su navedeni računalo unutar mreže ima besplatnu 
licencu za ažuriranje programa. Program se ažurira svaki dan i baza podataka virusa je 
tako stalno ažurirana, što omogućuje dobru sigurnost računala u mreži. 
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8.3 WPA2-PSK 
WPA2 je najrašireniji sustava zaštite bežičnih lokalnih mreža, a kreiran je od strane Wi-
Fi Alliance udruženja. To je poboljšana verzija WPA protokola koji je također bio 
kreiran od strane Wi-Fi Alliance. Jedno od važnijih poboljšanja WPA2 tehnologije je 
uvođenje TKIP (engl. Temporal Key Integrity Protocol) 56 protokola. Osim što sigurnije 
provjerava poruke, TKIP koristi i složenije funkcije za stvaranje niza bitova koji se 
koriste za kriptiranje teksta, odnosno podataka. Tako je upad u mrežu i otkrivanje tajnog 
ključa otežano. Također TKIP svaki podatak kriptira zasebnim ključem koji je 
jedinstven.  
U WI-FI mreži Križovec se koristi WPA2-PSK koji podrazumijeva razmjenu ključeva 
između pristupne točke i korisnika mreže. PSK način je jednostavniji u odnosu na 
Enterprise sustav jer ne zahtijeva posebnog poslužitelja za autentifikaciju, nego se 
definira jedinstveni ključ koji se koristi za pristup, odnosnu komunikaciju unutar mreže. 
Napad na ovu vrstu zaštite je brute force(napad silom), zbog toga se korisnicima 
preporučuje da za ključ koriste neke suvisle i nasumične znakove prilikom kreiranja 
ključeva za pristup mreži. 
Sl.40 Uključivanje WPA2 zaštite na MikroTik RouterBoard-u
 
                                                 
56TKIP – ključ kriptranja koji se mijenja svakih 10000 paketa 
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9. ZAKLJUČAK 
Osnovni cilj wireless mreže Križovec je razvijanje bežične mreže, povezivanje što 
većeg broja članova u udrugu, te pružanje kvalitetnih usluga unutar mreže. Kako bismo 
to postigli koriste se različiti načini: 
 Održavanja redovnih godišnjih skupština 
 Održavanje redovitih LAN igraonica u prostorijama wireless mreže 
 Pružanje besplatanog WI-FI hotspot-a57 u blizini pristupne točke kako bi 
pomogli ljudima koji nemaju internet kod kuće 
 Održavanje redovitih predavanja o mreži i načinu rada mreže 
 Mogućnost prikaza rada određenih programa koji mogu pomoći 
korisnicima mreže u raznim aspektima područja računalstva 
 Poticanje članova na usavršavanje u području wireless mreža 
 Ažuriranje internet stranice WI-FI mreže kako bi obavještavali članove o 










                                                 
57WI-FI hotspot - naziv za bežične lokalne računalne mreže postavljene na javnim lokacijama, putem 
kojih korisnici mogu da pristupaju Internetu koristeći WI-FI laptop računala ili druge uređaje sa WI-FI 
mogućnostima 
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